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IT-Sicherheit: Updates und Telematikinfrastruktur – was 
Praxen beachten müssen
Alle IT-Systeme und Komponenten der Telematikinfrastruktur (TI) – wie Konnektor, Kartenterminals und 
Praxisverwaltungssystem – müssen regelmäßig auf verfügbare Aktualisierungen geprüft und Updates zeit-
nah installiert werden. Automatische Update-Funktionen sollten, wenn möglich, aktiviert werden. Nur so 
bleiben Praxis-IT und TI-Anwendungen sicher und funktionsfähig.

Softwarehersteller stellen in der Regel Sicherheitsupdates bereit, sobald neue Bedrohungen erkannt oder 
Sicherheitslücken entdeckt werden. Sie betreffen Betriebssysteme, Praxisverwaltungssoftware, medizini-
sche Geräte mit Netzwerkzugang sowie Firewalls und Virenschutzprogramme.

Nicht eingespielte Updates öffnen Cyberkriminellen Tür und Tor. Es drohen Datenverlust, Systemausfälle 
und rechtliche Konsequenzen, etwa bei Verstößen gegen die DSGVO.

Die Kassenärztliche Bundesvereinigung (KBV) informiert regelmäßig in ihrer Serie zur IT-Sicherheit darüber, 
was Praxen tun können, um IT-Systeme in der Praxis auf den neusten Stand zu bringen:

Neues Konnektor-Update ab 21. November 2025

Ab dem 21. November 2025 steht für Praxen ein wichtiges Update für den RISE-Konnektor (Version 5.6.2) 
bereit. Dieses Update wird automatisch über die Telematikinfrastruktur verteilt. Es bringt zahlreiche Ver-
besserungen und Fehlerbehebungen mit sich – besonders wichtig ist die neue, noch sicherere Verschlüsse-
lungstechnik (ECC-Kryptographie).

Damit das Update reibungslos funktioniert, sollten Sie vorab die Software (Firmware) Ihrer Kartenterminals 
prüfen und – falls nötig – aktualisieren.

Folgende Versionen sind erforderlich:

	¡ 	Cherry ST1506: Firmware 4.0.47
	¡ 	Worldline Orga 6100: Firmware 3.9.2
	¡ 	JDM: Firmware 1.1.20
	¡ 	Cherry G87-1505 Tastaturen: Hier muss die RISE-Optimierung laut Anleitung aktiviert sein (Firmware 3.3.3)

Bei Fragen zum Einspielen des Updates oder zum Kartenterminal wenden Sie sich bitte an Ihren IT-Dienst-
leister oder den Hersteller Ihres Kartenterminals (gematik Fachportal).

 KBV - Darum sind Updates so wichtig

https://fachportal.gematik.de/ti-status/wartungen-sonstige-informationen#c55
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/11-06/serie-it-sicherheit-darum-sind-updates-so-wichtig
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Studie ePA-IMPULS – teilnehmende Praxen gesucht
Die Studie ePA.IMPULS untersucht die Einführung und Nutzung der elektronischen Patientenakte (ePA für 
alle) aus Sicht von Praxen und Versicherten in Nordrhein-Westfalen. Ziel ist es, wichtige Erkenntnisse für 
die erfolgreiche Digitalisierung im Gesundheitswesen zu gewinnen. Teilnehmende Praxen nehmen an vier  
Onlinebefragungen teil und können zusätzlich in einem Fokusgruppen-Gespräch mitwirken. Für die Teilnah-
me erhalten Praxen eine Aufwandsentschädigung von ca. 1080 – 1380 Euro.

Weitere detaillierte Informationen zu der Studie finden Sie hier auf der Projektseite unter  
https://epa-impuls.de 

Gerne können Sie sich auch direkt an unsere Ansprechpartnerin für dieses Projekt wenden über folgende 
Kontaktdaten:

Frau Daniela Vakalopoulos 
eMail: epa-projekt@kvno.de
oder 0160-9675 8414

Neue Online-Informationsveranstaltungen
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https://epa-impuls.de
https://www.kvno.de/termine/veranstaltungen-detail/veranstaltung/offene-epa-sprechstunde
https://www.kvno.de/termine/veranstaltungen-detail/veranstaltung/ti-grundlagen
https://www.kvno.de/termine/veranstaltungen-detail/veranstaltung/pvs-wechsel

