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Telematikinfrastruktur: Abschaltung der RSA-Verschlüs-
selung zum 31. Dezember 2025 - Zahlreiche Komponenten 
müssen bis Jahresende ausgetauscht werden
Nach Vorgaben des Bundesamts für Sicherheit in der Informationstechnik (BSI) und der Bundesnetzagen-
tur ist das RSA-Verschlüsselungsverfahren nur bis zum 31. Dezember 2025 zulässig und wird durch das 
neue ECC-Verfahren ersetzt.

Alle TI-Komponenten, die ausschließlich über den RSA-Verschlüsselungsalgorithmus verfügen, müssen  
daher ausgetauscht werden. Andernfalls können die TI-Anwendungen nicht weiterverwendet werden.

Vom Umstieg auf das neue Verschlüsselungsverfahren sind folgende Komponenten in den Praxen direkt 
betroffen:

	¡ 	Konnektoren (hardwareseitig nur RSA-fähig) mit Laufzeitverlängerung im Jahr 2023
	¡ 	Elektronische Heilberufsausweise (eHBA)
	¡ 	Praxisausweise (SMC-B)
	¡ 	Gerätespezifische Karten für eHealth-Kartenterminals (gSMC-KT)
	¡ 	Aktualisierung von Praxisverwaltungssystemen und KIM-Client-Systeme 

Aus diesem Grund werden sich die PVS-Anbieter und IT-Dienstleister bei allen betroffenen Praxen melden 
und zum Karten- bzw. Komponententausch auffordern. Wir empfehlen daher, sich nach Aufforderung der 
IT-Dienstleister zeitnah um den notwendigen Karten- bzw. Komponententausch zu kümmern.

Die gematik hat zur Umstellung auf das neue ECC-Verschlüsselungsverfahren eine eigene Themenseite 
erstellt mit Hinweisen zu den betroffenen TI-Komponenten und Checklisten zur Überprüfung durch die 
Praxen bzw. durch die IT-Dienstleister:

rsa2ecc-migration | gematik

KBV - Neues Verschlüsselungsverfahren für die TI – Zahlreiche Komponenten sollen 
bis Jahresende ausgetauscht werden

https://www.gematik.de/telematikinfrastruktur/rsa2ecc-migration
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/06-05/neues-verschluesselungsverfahren-fuer-die-ti-zahlreiche-komponenten-sollen-bis-jahresende-ausgetauscht-werden
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Neue KBV IT-Sicherheitsrichtlinie – Was Praxen wissen müssen
Neu sind insbesondere Maßnahmen zur Sensibilisierung des Praxispersonals für Informationssicherheit. Die 
Richtlinie enthält jetzt auch beispielsweise die Vorgabe, den Umgang mit Spam bei E-Mails zu regeln. Alle 
Neuerungen müssen Praxen spätestens ab Oktober 2025 umsetzen - alle bestehenden Anforderungen aus 
der Richtlinie von 2021 gelten weiterhin.

Das Praxispersonal muss regelmäßig zur Informationssicherheit geschult werden, soweit dies für die Arbeit 
relevant ist. Die Form der Schulung bleibt der Praxisleitung überlassen – ob durch interne Schulungen,  
E-Learning oder externe Fortbildungen.

Die KBV unterstützt die Praxen dazu mit eigenen Schulungsangeboten und Fortbildungen:

In diesem Zusammenhang hat die KBV das Serviceheft „IT Sicherheit“ neu aufgelegt. Es enthält eine kla-
re Checkliste und konkrete Tipps für typische IT-Herausforderungen und Vorfälle. Zusätzlich startet eine 
monatliche Serie in den PraxisNachrichten mit hilfreichen Hinweisen – etwa zu sicheren Passwörtern oder 
Software Updates:

Elektronische Patientenakte (ePA 3.0) – Neue Kurzvideos 
zur elektronischen Medikationsliste (eML)
Die eML ist die erste Anwendung in der elektronischen Patientenakte (ePA). Sie enthält alle Arzneimittel, 
die Ärzte ihren Patienten per eRezept verordnen und die von der Apotheke abgegeben werden. Ärzten und 
Psychotherapeuten steht damit eine zusätzliche Informationsquelle zur Verfügung.

Die eML ist der erste Schritt auf dem Weg zum digital gestützten Medikationsprozess. In der nächsten Aus-
baustufe der ePA – geplant für 2026 – sollen der Medikationsplan sowie Daten zur Prüfung der Arzneimit-
teltherapiesicherheit hinzukommen.

Fortbildungen - Richtlinie IT-Sicherheit in der Praxis - IT in der Versorgung

KBV - Basis-Schutz für die IT-Infrastruktur: Das gehört dazu und so können Praxen vorgehen

KBV - KBV startet Informationsoffensive zur IT-Sicherheit in Praxen

KBV - Neue Kurzvideos zur elektronischen Medikationsliste

KBV - Elektronische Patientenakte

https://hub.kbv.de/display/itsrl/Fortbildungen#Fortbildungen-pdf-datei
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/08-07/basis-schutz-fuer-die-it-infrastruktur-das-gehoert-dazu-und-so-koennen-praxen-vorgehen
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/06-19/kbv-startet-informationsoffensive-zur-it-sicherheit-in-praxen
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/07-24/neue-kurzvideos-zur-elektronischen-medikationsliste
https://www.kbv.de/praxis/digitalisierung/anwendungen/elektronische-patientenakte
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10.09.2025: IT in der Praxis | KV Nordrhein 

29.08.2025:Telematik-Infrastruktur für Einsteiger | KV Nordrhein
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https://www.kvno.de/termine/veranstaltungen-detail/veranstaltung/online-veranstaltung-it-in-der-praxis
https://www.kvno.de/termine/veranstaltungen-detail/veranstaltung/ti-grundlagen
https://www.kvno.de/termine/veranstaltungen-detail/veranstaltung/pvs-wechsel
https://www.kvno.de/termine/veranstaltungen-detail/veranstaltung/offene-epa-sprechstunde

